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大规模 ＭＩＭＯ中继系统中
多用户物理层安全传输方案

雷维嘉，王娟兵，谢显中
（重庆邮电大学通信与信息工程学院，重庆 ４０００６５）

　　摘　要：　研究大规模多输入多输出中继网络中的多用户物理层安全传输方案．系统模型中假设窃听节点与源节
点和中继节点间都有直接链路，窃听节点可以接收到源节点和中继发送的信号．在不能获得窃听者信道状态信息的情
况下，大规模ＭＩＭＯ中继采用简单的最大比合并／最大比发射信号处理方案，并配合中继零空间人工噪声和目的端的
协作干扰实现多用户的信息安全传输．对保密速率及其在中继天线数无限增长时的渐近值进行了理论分析，并进行仿
真．仿真结果显示系统的保密和速率随中继天线数的增长而增长，最终趋于理论渐近上界值．仿真结果也表明即使窃
听节点具有多用户间干扰消除能力，并能同时拦截源节点和中继发送的信号，采用本文的方案仍然能获得可观保密
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１　引言
　　由于无线信道的广播特性和无线终端的移动性，
无线通信中信息传输的安全性面临更加严峻的挑战．

研究表明，除了传统的密钥加密方法外，物理层安全是

另一种实现安全传输的方法［１］．无线通信系统中的物
理层安全常用的方法是采用波束赋形和人工噪声（Ａｒｔｉ
ｆｉｃｉａｌＮｏｉｓｅ，ＡＮ）技术．多天线波束赋形技术通过利用
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系统的空间自由度来削弱窃听者对信号的拦截能力，

具备多天线的发送端可以对发送信号进行波束赋

形［２］，将发射信号波束对准合法用户的方向，零陷对准

窃听者，在提高合法接收端接收信号功率同时降低窃

听端的接收功率．文献［３］研究了多输入单输出信道
下，存在窃听者时无线信息与能量同传的安全波束赋

形设计，在保密速率和能量收集约束下，联合优化发射

波束赋形矢量、人工噪声协方差和功率分裂因子以最

小化发射总功率．人工噪声技术通过在发射信号中加
入适当的噪声，保证在合法用户不受很大影响的同时

干扰窃听者，从而提高合法用户的安全通信性能．根据
发送端是否已知窃听信道状态信息（ＣｈａｎｎｅｌＳｔａｔｅＩｎｆｏｒ
ｍａｔｉｏｎ，ＣＳＩ）采用不同的人工噪声方案．当发送端未知
窃听端ＣＳＩ，通常设计ＡＮ各向同性，均匀分布在合法信
道零空间［４］．当发送端已知完整、准确的窃听信道的
ＣＳＩ时，通常是联合优化信息和ＡＮ协方差，从而实现安
全通信［５］．由于传统 ＡＮ无法增强合法用户可靠性，针
对此问题，文献［６］提出一种新型动态ＡＮ生成方法，有
效提升合法用户性能．

多天线技术中的多输入多输出（ＭｕｌｔｉｐｌｅＩｎｐｕｔＭｕｌ
ｔｉｐｌｅＯｕｔｐｕｔ，ＭＩＭＯ）技术是在发送端和接收端使用多跟
天线的通信技术．当收发天线数目达到几百上千根时，
收发天线间信道的小尺度衰落会呈现出渐进正交的特

性［７］．天线数达到一定规模的系统被称为大规模 ＭＩＭＯ
（ＭａｓｓｉｖｅＭＩＭＯ）系统．大规模ＭＩＭＯ具有显著提升系统
能量效率和频谱效率的优点，信道的渐进正交特性使

得基站采用简单的处理即可降低小区间和用户间干

扰［８］．由于大规模ＭＩＭＯ系统具有丰富的空间自由度，
从信息论安全角度研究利用其实现物理层安全传输也

具有很大的潜力，目前已有一些文献对此进行了研究．
文献［９］给出了多小区大规模 ＭＩＭＯ系统中存在被动
窃听者时的信息安全传输方案，讨论了在完美ＣＳＩ和存
在导频污染两种情况下系统的遍历保密速率和保密中

断容量．文献［１０］讨论了大规模 ＭＩＭＯ系统中同时存
在多个干扰者和一个窃听者的物理层安全问题，基于

发射信号矢量和用户功率博弈论提出了一种提高系统

保密速率的迭代算法．
利用中继技术，可实现系统容量的提高和覆盖范

围的扩大，而大规模ＭＩＭＯ中继传输技术对系统性能的
改善更为明显．如文献［１１］讨论了多用户对通过大规
模ＭＩＭＯ中继进行通信时的频谱效率，利用大数定律推
导了频谱效率的闭式表达式，证明在系统频谱效率保

持不变的情况下，源端和中继的功率可以随着中继天

线数的增加而减少．而在物理层安全中利用大规模 ＭＩ
ＭＯ中继，也可明显提高安全传输性能．文献［１２］讨论
了一对用户通过大规模ＭＩＭＯ中继进行通信，同时存在

一个被动窃听者时系统的安全性能．文献对中继采用
放大转发和解码转发两种中继模式下的系统保密性能

进行了分析和比较，从保密性能和实现复杂度的角度

考虑，得出放大转发方式优于解码转发方式的结论．大
规模ＭＩＭＯ系统的优势在于可同时同频服务多对用户，
提高系统容量，因此针对大规模ＭＩＭＯ中继同时为多对
用户提供服务时的安全问题的研究更有实际价值．文
献［１３］考虑大规模ＭＩＭＯ节点同时为多个单天线用户
对提供中继转发服务时的物理层安全问题，研究源端

和中继功率增加时系统的安全性能的变化情况，结果

显示系统安全性存在一个上界，并不会随发送功率的

增加而持续增加．
现有的关于大规模 ＭＩＭＯ中继系统中物理层安全

问题的研究中，假设窃听节点仅可以窃听到中继发送

的信息，而不能窃听到源节点发送的信息．按这种场景
设计的安全方案的限制了窃听者的位置．本文考虑窃
听节点能接收到中继节点发送信号，也能接收到源节

点发送信号的场景，研究在不能获得窃听者 ＣＳＩ情况
下，利用大规模ＭＩＭＯ中继的多天线自由度和人工噪声
实现多对用户间保密信息安全传输的机制．采用由目
的节点的协作干扰和中继节点的人工噪声保护第一跳

和第二跳中传输的信息的方案，并对一定中继天线数

量下系统的保密性能，以及中继节点天线数无限增长

时的系统渐近保密性能进行分析．

２　系统模型
　　Ｋ个单天线源节点（ＳｏｕｒｃｅＵｓｅｒｓ，ＳＵ）与相应的 Ｋ
个单天线的目的节点（ＤｅｓｔｉｎａｔｉｏｎＵｓｅｒｓ，ＤＵ）通过一个
装备Ｎ（ＮＫ）根天线的大规模 ＭＩＭＯ中继（Ｒｅｌａｙ，Ｒ）
进行通信．每个源节点向一个目的节点发送信息，称为
一个用户对．源节点与目的节点不存在直接链路，通过
大规模的 ＭＩＭＯ中继节点转发实现 Ｋ个用户对间在同
时同频资源下的并行通信．存在单天线的窃听节点
（Ｅａｖｅｓｄｒｏｐｐｅｒ，Ｅ），与源节点和中继节点间存在链路．
假设所有节点每根天线处的信道噪声均是均值为０、方
差为σ２的复高斯白噪声．系统模型如图１所示．

记Ｋ个源端与中继间的信道矩阵为 Ｇ１＝Ｈ１Ｄ
１／２
１ ∈

ＣＣＮ×Ｋ，中继与Ｋ个目的端间的信道矩阵为 Ｇ２＝Ｄ
１／２
２ Ｈ２

∈ＣＣＫ×Ｎ，其中Ｈ１∈ＣＣ
Ｎ×Ｋ和Ｈ２∈ＣＣ

Ｋ×Ｎ为小尺度衰落，其

元素为独立同分布的随机变量，均服从均值为０、方差
为１的复高斯分布；Ｄ１和Ｄ２是Ｋ×Ｋ的实对角矩阵，表
示大尺度衰落，对角线上的元素［Ｄ１］ｋｋ＝η１ｋ为第ｋ个源
端到中继的大尺度衰落，［Ｄ２］ｋｋ＝η２ｋ为中继到第ｋ个目
的端的大尺度衰落．

记窃听端与源端、中继、目的端间信道矢量分别为

ｆＳＥ＝Ｄ
１／２
ＳＥ
珓ｆＳＥ∈ＣＣ

Ｋ×１、ｆＲＥ＝Ｄ
１／２
ＲＥ
珓ｆＲＥ∈ＣＣ

Ｎ×１和ｆＤＥ＝Ｄ
１／２
ＤＥ
珓ｆＤＥ∈

９７８２



电　　子　　学　　报 ２０１８年

ＣＣＫ×１．其中，珓ｆＳＥ∈ＣＣ
Ｋ×１、珓ｆＲＥ∈ＣＣ

Ｎ×１和珓ｆＤＥ∈ＣＣ
Ｋ×１为小尺度

衰落，其元素为独立同分布的随机变量，服从均值为０、
方差为１的复高斯分布；ＤＳＥ、ＤＤＥ是 Ｋ×Ｋ的实对角矩
阵，ＤＲＥ为实数，分别表示窃听端与源端、目的端、中继的
大尺度衰落．考虑窃听节点为被动节点的场景，合法节
点不能获得窃听节点各信道的状态信息．

采用放大转发中继辅助的两跳传输方案，中继采

用时分双工模式．第１跳，源节点发送信号到中继，为避
免窃听节点获取源节点发送的信息，目的节点同时发

送人工噪声来干扰窃听者．中继节点接收到的信号为

ｙ′Ｒ＝Ｐ槡 ＳＧ１ｘ＋ Ｐｎ槡 ＤＧ
Ｔ
２ｚＤ＋ｎＲ （１）

式中：上标Ｔ表示矩阵的转置；ＰＳ是每个源节点发送信
号的功率，ｘ＝［ｘ１，ｘ２，…，ｘＫ］

Ｔ是 Ｋ个源节点发送信号
构成的矢量，满足Ｅ［｜ｘｋ｜

２］＝１，ｉ＝１，２，…，Ｋ；ＰｎＤ是每
个目的节点发送人工噪声的功率；ｚＤ～!"（０，ＩＫ）是 Ｋ
个目的节点随机生成的人工噪声构成的矢量；ｎＲ～!"
（０，σ２ＩＮ）是中继节点处的复加性高斯白噪声矢量．其
中，ＩＡ表示Ａ×Ａ阶单位矩阵．

中继节点采用最大比合并（ＭａｘｉｍｕｍＲａｔｉｏＣｏｍｂｉ
ｎｉｎｇ，ＭＲＣ）接收信号，其最大比合并矩阵为

ＷＲ＝Ｇ
Ｈ
１ （２）

其中，上标Ｈ表示矩阵的共轭转置．合并后中继的接收
信号为

　　ｙＲ ＝ＷＲｙ′Ｒ＝Ｇ
Ｈ
１（Ｐ槡 ＳＧ１ｘ＋ Ｐｎ槡 ＤＧ

Ｔ
２ｚＤ＋ｎＲ）

＝Ｐ槡 ＳＧ
Ｈ
１Ｇ１ｘ＋ Ｐｎ槡 ＤＧ

Ｈ
１Ｇ

Ｔ
２ｚＤ＋Ｇ

Ｈ
１ｎＲ （３）

第２跳，中继对接收信号进行放大转发，转发的信
号为经过最大比发射（ＭａｘｉｍｕｍＲａｔｉｏＴｒａｎｓｍｉｓｓｉｏｎ，
ＭＲＴ）预编码后的信号．由于没有窃听信道的状态信
息，采用发送Ｇ２零空间上的人工噪声的方式干扰窃听
节点，降低窃听节点解码信号的能力．发送的信号为

ｘＲ＝αＷＴｙＲ＋ Ｐｎ槡 ＲＶ２ｚＲ （４）
式中：α为中继放大转发系数，满足中继发送功率的限
制；ＰｎＲ是中继每根天线上发送人工噪声的平均功率；
ＷＴ为中继发送信号预编码矩阵；ｚＲ是服从复高斯分布

的Ｎ－Ｋ维人工噪声矢量，ｚＲ～!"（０，ＩＮ－Ｋ）；Ｖ２是中继
人工噪声波束赋形矩阵．ＷＴ为

ＷＴ＝Ｇ
Ｈ
２ （５）

人工噪声波束赋形矩阵Ｖ２使人工噪声位于主信道
Ｇ２的零空间上，不对目的端的接收造成影响，即

Ｇ２Ｖ０＝０，Ｖ２＝
Ｖ０

Ｔｒ（Ｖ０（Ｖ０）
Ｈ

槡 ）
（６）

其中，Ｖ０∈ＣＣ
Ｎ×（Ｎ－Ｋ）是主信道零空间的投影矩阵，它的

功率归一化形式为 Ｖ２∈ＣＣ
Ｎ×（Ｎ－Ｋ）；Ｔｒ（Ａ）为矩阵 Ａ

的迹．
目的节点接收到的中继转发信号为

ｙＤ＝Ｇ２ｘＲ＋ｎＤ （７）
上式，ｎＤ～!"（０，σ

２ＩＫ）为目的节点复加性高斯白噪声
矢量．

窃听端第１跳中接收到的信号为

ｙ（１）Ｅ ＝ Ｐ槡 Ｓｆ
Ｔ
ＳＥｘ＋ Ｐｎ槡 Ｄｆ

Ｔ
ＤＥｚＤ＋ｎ

（１）
Ｅ （８）

第２跳中接收到的信号为
ｙ（２）Ｅ ＝ｆ

Ｔ
ＲＥｘＲ＋ｎ

（２）
Ｅ （９）

式中，ｎ（１）Ｅ ～!"（０，σ
２），ｎ（２）Ｅ ～!"（０，σ

２）分别为窃听节

点处第１跳和第２跳的复加性高斯白噪声．本文中，符
号上标（１）、（２）分别表示第１跳和第２跳．

３　保密速率分析

３１　保密速率分析
将式（３）和式（５）代入式（４），可得中继在第２跳中

发送的信号为

ｘＲ ＝αＷＴＷＲ（Ｐ槡 ＳＧ１ｘ＋ Ｐｎ槡 ＤＧ
Ｔ
２ｚＤ＋ｎＲ）＋ Ｐｎ槡 ＲＶ２ｚＲ

＝α Ｐ槡 ＳＧ
Ｈ
２Ｇ

Ｈ
１Ｇ１ｘ＋αＧ

Ｈ
２Ｇ

Ｈ
１ｎＲ

　 ＋α Ｐｎ槡 ＤＧ
Ｈ
２Ｇ

Ｈ
１Ｇ

Ｔ
２ｚＤ＋ Ｐｎ槡 ＲＶ２ｚＲ （１０）

在中继节点每根天线的平均发送总功率为 ＰＲ、人
工噪声平均功率为ＰｎＲ时，转发源端信号的平均功率为
ＰＲ－ＰｎＲ，在此约束下，中继的放大系数为

α＝
ＰＲ－ＰｎＲ

ＰＳＴｒ（Ａ１）＋σ
２Ｔｒ（Ａ２）＋ＰｎＤＴｒ（Ａ３槡 ）

（１１）

式中 Ａ１ ＝Ｇ２Ｇ
Ｈ
２Ｇ

Ｈ
１Ｇ１Ｇ

Ｈ
１Ｇ１，Ａ２ ＝Ｇ２Ｇ

Ｈ
２Ｇ

Ｈ
１Ｇ１，Ａ３ ＝

ＧＨ２Ｇ
Ｈ
１Ｇ

Ｔ
２Ｇ


２Ｇ１Ｇ２上标表示取共轭．

把式（１０）带入式（７），可得Ｋ个目的节点的接收信
号构成的矢量为

ｙＤ＝α Ｐ槡 ＳＧ２Ｇ
Ｈ
２Ｇ

Ｈ
１Ｇ１ｘ＋αＧ２Ｇ

Ｈ
２Ｇ

Ｈ
１ｎＲ

＋α Ｐｎ槡 ＤＧ２Ｇ
Ｈ
２Ｇ

Ｈ
１Ｇ

Ｔ
２ｚＤ＋ Ｐｎ槡 ＲＧ２Ｖ２ｚＲ＋ｎＤ （１２）

其中第ｋ个目的节点的接收信号为

ｙＤ，ｋ ＝α Ｐ槡 Ｓｇ
Ｔ
２，ｋＧ

Ｈ
２Ｇ

Ｈ
１ｇ１，ｋｘ        ｋ

用户ｋ的信号

＋α Ｐ槡 Ｓ∑
Ｋ

ｉ＝１，ｉ≠ｋ
ｇＴ２，ｋＧ

Ｈ
２Ｇ

Ｈ
１ｇ１，ｉｘ

         

ｉ

其他用户的信号

０８８２
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＋α Ｐ槡 ｎＤｇ
Ｔ
２，ｋＧ

Ｈ
２Ｇ

Ｈ
１Ｇ

Ｔ
２ｚ        Ｄ

目的节点发送的人工噪声

＋ Ｐ槡 ｎＲｇ
Ｔ
２，ｋＶ２ｚ      Ｒ

中继发送的人工噪声

＋αｇＴ２，ｋＧ
Ｈ
２Ｇ

Ｈ
１ｎ      Ｒ

中继转发的噪声

＋ｎＤ，{ ｋ
噪声

（１３）

上式中，ｘｋ是第ｋ个源节点发送的信号，ｇ２ｋ是 Ｇ
Ｔ
２的第 ｋ

列向量，ｇ１ｋ是的Ｇ１的第ｋ列向量．等式右边第１项为期
望发送给目的用户 ｋ的信号，第２项为其他用户的干
扰，第３项为目的节点发送人工噪声，第４项为中继节
点发送的人工噪声，第５项为中继节点转发的信道噪
声，最后一项为目的用户 ｋ接收到的信道噪声．而中继
节点发送的人工噪声位于 Ｇ２的零空间中，因此第４项
为零．因此，第ｋ个目的节点的接收信干噪比（Ｓｉｇｎａｌｔｏ
ＩｎｔｅｒｆｅｒｅｎｃｅＮｏｉｓｅＲａｔｉｏ，ＳＩＮＲ）为
γＤ，ｋ ＝

α２ＰＳ ｇＴ２，ｋＧ
Ｈ
２Ｇ

Ｈ
１ｇ１，ｋ

２

α２ ＰＳ∑
Ｋ

ｉ＝１，ｉ≠ｋ
ｃ１，ｉ

２＋ＰｎＤ‖ｂ１‖
２＋‖ｂ２‖

２σ( )２ ＋σ２

（１４）
式中，ｃ１，ｉ ＝ｇ

Ｔ
２，ｋＧ

Ｈ
２Ｇ

Ｈ
１ｇ１，ｉ，ｂ１ ＝ｇ

Ｔ
２，ｋＧ

Ｈ
２Ｇ

Ｈ
１Ｇ

Ｔ
２，ｂ２ ＝

ｇＴ２，ｋＧ
Ｈ
２Ｇ

Ｈ
１； 表示复数的模；‖ａ‖是向量ａ的范数．

第ｋ个目的节点的可达速率为

ＲＤ，ｋ＝
１
２ｌｏｇ２（１＋γＤ，ｋ） （１５）

这里，产生标量系数１／２的原因是采用中继两跳方式传
输时，源和中继各使用一半的信道资源进行传输．

相应的，Ｋ个目的节点可达和速率为

ＲＤ ＝∑
Ｋ

ｋ＝１
ＲＤ，ｋ （１６）

把式（１０）带入式（９），可得窃听节点在第２跳中的
接收信号为

ｙ（２）Ｅ ＝α Ｐ槡 Ｓｆ
Ｔ
ＲＥＧ

Ｈ
２Ｇ

Ｈ
１Ｇ１ｘ＋α Ｐ槡 ｎＤｆ

Ｔ
ＲＥＧ

Ｈ
２Ｇ

Ｈ
１Ｇ

Ｔ
２ｚＤ

＋ Ｐ槡 ｎＲｆ
Ｔ
ＲＥＶ２ｚＲ＋αｆ

Ｔ
ＲＥＧ

Ｈ
２Ｇ

Ｈ
１ｎＲ＋ｎ

（２）
Ｅ （１７）

进一步，窃听节点要获取第 ｋ个用户信息时，可将其在
两跳接收信号写为

ｙ（１）Ｅ，ｋ＝Ｐ槡 ＳｆＳＥ，ｋｘ{ ｋ
用户ｋ的信号

＋ Ｐ槡 Ｓ∑
Ｋ

ｉ＝１，ｉ≠ｋ
ｆＳＥ，ｉｘ

     

ｉ

其他用户的信号

＋ Ｐ槡 ｎＤｆ
Ｔ
ＤＥｚ{ Ｄ

人工噪声

＋ｎ（１）Ｅ，{ｋ
噪声

（１８）

ｙ（２）Ｅ，ｋ＝α Ｐ槡 Ｓｆ
Ｔ
ＲＥＧ

Ｈ
２Ｇ

Ｈ
１ｇ１，ｋｘ        ｋ

用户ｋ的信号

＋α Ｐ槡 Ｓ∑
Ｋ

ｉ＝１，ｉ≠ｋ
ｆＴＲＥＧ

Ｈ
２Ｇ

Ｈ
１ｇ１，ｉｘ

         

ｉ

其他用户的信号

＋α Ｐ槡 ｎＤｆ
Ｔ
ＲＥＧ

Ｈ
２Ｇ

Ｈ
１Ｇ

Ｔ
２ｚ        Ｄ

目的节点发送的人工噪声

＋ Ｐ槡 ｎＲｆ
Ｔ
ＲＥＶ２ｚ{ Ｒ

中继发送人工噪声

＋αｆＴＲＥＧ
Ｈ
２Ｇ

Ｈ
１ｎ      Ｒ

中继转发的噪声

＋ｎ（２）Ｅ，{ｋ
噪声

（１９）

其中，ｆＳＥ，ｋ是ｆ
Ｔ
ＳＥ的第ｋ个元素

窃听节点对多个用户信息的处理我们分两种情况

进行讨论．一种是窃听节点没有用户间干扰消除的能

力；另一种情况是窃听节点具有用户间干扰消除的能

力，这里考虑对信息保密传输最不利的一种情况，即窃

听者在接收一个用户的信息时，其他用户的信号其可

采用干扰消除技术完全消除．在下面的讨论中，我们将
两种情况分别用符号ＮＩＣ和ＩＣ标记．

第一种情况下，窃听节点获取第 ｋ个用户的信息
时，两时隙的接收ＳＩＮＲ分别为

γ（１），ＮＩＣＥ，ｋ ＝
ＰＳ ｆＳＥ，ｋ

２

ＰＳ∑
Ｋ

ｉ＝１，ｉ≠ｋ
ｆＳＥ，ｉ

２＋ＰｎＤ‖ｆ
Ｔ
ＤＥ‖

２＋σ２

（２０）
γ（２），ＮＩＣＥ，ｋ ＝

α２ＰＳ ｆＴＲＥＧ
Ｈ
２Ｇ

Ｈ
１ｇ１，ｋ

２

α２ ＰＳ∑
Ｋ

ｉ＝１，ｉ≠ｋ
ｃ２，ｉ

２＋ＰｎＤ‖ｂ３‖
２＋‖ｂ４‖

２σ( )２ ＋ＰｎＲ‖ｂ５‖２＋σ２

（２１）
式中，ｃ２，ｉ＝ｆ

Ｔ
ＲＥＧ

Ｈ
２Ｇ

Ｈ
１ｇ１，ｉ，ｂ３＝ｆ

Ｔ
ＲＥＧ

Ｈ
２Ｇ

Ｈ
１Ｇ

Ｔ
２，ｂ４＝ｆ

Ｔ
ＲＥＧ

Ｈ
２Ｇ

Ｈ
１，

ｂ５＝ｆ
Ｔ
ＲＥＶ２．

窃听节点采用最大比合并后接收ＳＩＮＲ为
γＮＩＣＥ，ｋ＝γ

（１），ＮＩＣ
Ｅ，ｋ ＋γ（２），ＮＩＣＥ，ｋ （２２）

窃听节点窃听所有用户信息的和速率

ＲＮＩＣＥ ＝∑
Ｋ

ｋ＝１

１
２ｌｏｇ２（１＋γ

ＮＩＣ
Ｅ，ｋ） （２３）

系统保密和速率为

ＲＮＩＣＳ ＝∑
Ｋ

ｋ＝１

１
２ｌｏｇ２（１＋γＤ，ｋ）－

１
２ｌｏｇ２（１＋γ

ＮＩＣ
Ｅ，ｋ[ ]）

＋

（２４）
其中，[ ]λ ＋＝ｍａｘ（０，λ）．

系统保密能量效率为

εＮＩＣＳ ＝
ＲＮＩＣＳ

ＮＰＲ＋ＫＰＳ＋ＫＰｎＤ
（２５）

第二种情况下，窃听节点获取第 ｋ用户的信息时，
两时隙的接收ＳＩＮＲ分别为

γ（１），ＩＣＥ，ｋ ＝
ＰＳ ｆＳＥ，ｋ

２

ＰｎＤ ｆＳＥ，ｉ
２＋σ２

（２６）

γ（２），ＩＣＥ，ｋ ＝
α２ＰＳ ｆ

Ｔ
ＲＥＧ

Ｈ
２Ｇ

Ｈ
１ｇ１，ｋ

２

α２ＰｎＤ‖Ａ４‖
２＋ＰｎＲ‖Ａ５‖

２＋α２‖Ａ６‖
２σ２＋σ２

（２７）
式中，Ａ４＝ｆ

Ｔ
ＲＥＧ

Ｈ
２Ｇ

Ｈ
１Ｇ

Ｔ
２，Ａ５＝ｆ

Ｔ
ＲＥＶ２，Ａ６＝ｆ

Ｔ
ＲＥＧ

Ｈ
２Ｇ

Ｈ
１．

窃听节点采用最大比合并后接收ＳＩＮＲ为
γＩＣＥ，ｋ＝γ

（１），ＩＣ
Ｅ，ｋ ＋γ（２），ＩＣＥ，ｋ （２８）

窃听节点窃听所有用户信息的和速率为

ＲＩＣＥ ＝∑
Ｋ

ｋ＝１

１
２ｌｏｇ２（１＋γ

ＩＣ
Ｅ，ｋ） （２９）

系统保密和速率为

１８８２
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ＲＩＣＳ ＝∑
Ｋ

ｋ＝１

１
２ｌｏｇ２（１＋γＤ，ｋ）－

１
２ｌｏｇ２（１＋γ

ＩＣ
Ｅ，ｋ[ ]） ＋

（３０）
系统保密能量效率为

εＩＣＳ ＝
ＲＩＣＳ

ＮＰＲ＋ＫＰＳ＋ＫＰｎＤ
（３１）

３２　中继天线数增长时渐近保密速率分析
假设源节点发送信号功率ＰＳ和目的节点发送人工

噪声功率ＰｎＤ不变，中继节点发送总功率在天线数变化
时不变，也即ＮＰＲ＝ＰＲＴ不变，每根天线发送人工噪声的
平均功率为ＰｎＲ＝βＰＲ＝βＰＲＴ／Ｎ，０≤β＜１为人工噪声功
率分配比例，相应，每根天线转发信号的平均功率为（１
－β）ＰＲ＝（１－β）ＰＲＴ／Ｎ．
在发射天线数为Ｎｔ、接收天线数为Ｎｒ的大规模ＭＩ

ＭＯ系统中，信道矩阵Ｈ∈ＣＣＮｒ×Ｎｔ，假设其元素为独立同
分布的随机变量，服从均值为０、方差为１的复高斯分
布．当ＮｒＮｔ时，信道矩阵的列向量是渐近正交的

［７］，

即有

ＨＨＨ／Ｎ( )ｒ ＮｒＮｔ＝ＩＮｔ （３２）
当ＮｔＮｒ时，信道矩阵的行向量是渐近正交的，即有

ＨＨＨ／Ｎ( )ｔ ＮｔＮｒ＝ＩＮｒ （３３）
在本文的系统模型中，当中继天线数 Ｎ→!

时，由

于ＫＮ，根据式（３２），源端到中继间的信道矩阵 Ｇ１有
以下逼近准则：

ＧＨ１Ｇ１
Ｎ ＝Ｄ１／２１

ＨＨ１Ｈ１( )Ｎ ＮＫ

Ｄ１／２１
Ｎ→
→
!

Ｄ１ （３４）

进一步得到

ｇＨ１，ｋｇ１，ｉ
Ｎ

Ｎ→
→
!

０（ｉ≠ｋ），
ｇＨ１，ｋｇ１，ｉ
Ｎ

Ｎ→
→
!

η１ｋ（ｉ＝ｋ）

（３５）
同样地，对于中继到目的端的信道矩阵 Ｇ２，根据式

（３３）有以下逼近准则：
Ｇ２Ｇ

Ｈ
２

Ｎ ＝Ｄ１／２２
Ｈ２Ｈ

Ｈ
２( )Ｎ ＮＫ

Ｄ１／２２
Ｎ→
→
!

Ｄ２ （３６）

ｇＴ２，ｋｇ

２，ｉ

Ｎ
Ｎ→
→
!

０（ｉ≠ｋ），
ｇＴ２，ｋｇ


２，ｉ

Ｎ
Ｎ→
→
!

η２ｋ（ｉ＝ｋ）

（３７）
为了得到Ｎ→!

时中继放大转发系数，将式（１１）改写为

α２＝
（１－β）ＰＲＴ

Ｎ４ＰＳＴｒ（
Ａ１
Ｎ３
）＋Ｎ３σ２Ｔｒ（

Ａ２
Ｎ２
）＋Ｎ４ＰｎＤＴｒ（

Ａ３
Ｎ３[ ]）

（３８）

式中，Ａ１、Ａ２、Ａ３的定义同式（１１）．
当Ｎ趋于无穷时，上式中分母第１项中Ｔｒ（Ａ１／Ｎ

３）

→Ｔｒ（Ｄ２Ｄ１Ｄ１），第２项中Ｔｒ（Ａ３／Ｎ
２）→Ｔｒ（Ｄ２Ｄ１），第３

项中Ｔｒ（Ａ３／Ｎ
３）→０，因为Ｇ１和Ｇ２满足统计独立性，所

以分母的收敛性由 Ｎ的最高次项即第一项决定．因此

推导可得下式

α２Ｎ４→
（１－β）ＰＲＴ
ＰＳＴｒ（Ｄ２Ｄ１Ｄ１）

，α２Ｎ３→０ （３９）

为了得到Ｎ→!

时用户ｋ的渐进信干噪比，将式（１３）改
写为

　　ｙＤ，ｋ ＝αＮ
２ Ｐ槡 Ｓ

ｇＴ２，ｋＧ
Ｈ
２Ｇ

Ｈ
１ｇ１，ｋ

Ｎ２
ｘｋ

　 ＋αＮ２ Ｐ槡 Ｓ∑
Ｋ

ｉ＝１，ｉ≠ｋ

ｇＴ２，ｋＧ
Ｈ
２Ｇ

Ｈ
１ｇ１，ｉ

Ｎ２
ｘｉ

　 ＋α Ｐｎ槡 Ｄｇ
Ｔ
２，ｋＧ

Ｈ
２Ｇ

Ｈ
１Ｇ

Ｔ
２ｚＤ

　 ＋α Ｎ槡
３ｇ

Ｔ
２，ｋＧ

Ｈ
２Ｇ

Ｈ
１ｎＲ

Ｎ槡Ｎ
＋ｎＤ，ｋ

＝αＮ２ Ｐ槡 Ｓ∑
Ｋ

ｉ＝１

ｇＴ２，ｋｇ

２，ｉｇ

Ｈ
１，ｉｇ１，ｋ

Ｎ２
ｘｋ

　 ＋αＮ２ Ｐ槡 Ｓ∑
Ｋ

ｊ＝１
∑
Ｋ

ｉ＝１，ｉ≠ｋ

ｇＴ２，ｋｇ

２，ｊｇ

Ｈ
１，ｊｇ１，ｉ

Ｎ２
ｘｉ

　 ＋α Ｐｎ槡 Ｄｇ
Ｔ
２，ｋＧ

Ｈ
２Ｇ

Ｈ
１Ｇ

Ｔ
２ｚＤ

　 ＋α Ｎ槡
３∑
Ｋ

ｉ＝１

ｇＴ２，ｋｇ

２，ｉｇ

Ｈ
１，ｉｎＲ

Ｎ槡Ｎ
＋ｎＤ，ｋ （４０）

根据式（３４）～（３７）逼近准则，上式最后一个等号

右边第１、２项在 Ｎ→!

时极限值分别为 αＮ２ Ｐ槡 Ｓη２ｋη１ｋ
ｘｋ、０，功率值分别为 α

２Ｎ４ＰＳη
２
２ｋη

２
１ｋ、０，由式（３９）可知，第

１项的功率值为常数．
式（４０）中最后一个等号右边第 ３项的功率值为

α２ＰｎＤ｜ｇ
Ｔ
２，ｋＧ

Ｈ
２Ｇ

Ｈ
１Ｇ

Ｔ
２｜．将 α

２的表达式（３９）代入，进一步
得其功率值为

Ｎ４ＰｎＤ（１－β）ＰＲＴ（｜ｇ
Ｔ
２，ｋＧ

Ｈ
２Ｇ

Ｈ
１Ｇ

Ｔ
２｜
２／Ｎ４

Ｎ４ＰＳＴｒ（Ａ１／Ｎ
３＋Ｎ３σ２Ｔｒ（Ａ２／Ｎ

２）＋Ｎ４ＰｎＤＴｒ（Ａ３／Ｎ
３

当中继天线数 Ｎ无线增长时，式中
｜ｇＴ２，ｋＧ

Ｈ
２Ｇ

Ｈ
１Ｇ

Ｔ
２｜
２

ｎ４
趋于

０，其余部分收敛为常数，因此 Ｎ→!

时式（４０）中第３项
的功率值为零．

假设ｐ＝［ｐ１，ｐ２，…，ｐＮ］
Ｔ，ｑ＝［ｑ１，ｑ２，…，ｑＮ］

Ｔ中的

元素是均值为０、方差分别为 σ２ｐ和 σ
２
ｑ的、相互独立的

复高斯随机变量，根据 ＬｉｎｄｅｂｅｒｇＬｅｖｙ中心极限定

理［１４］，可知 ｐＨｑ槡Ｎ在 Ｎ→!

时是均值为０、方差为 σ２ｐσ
２
ｑ

的复高斯随机变量．式（４０）最后一个等号右边第４项
中，ｇＨ１，ｉ∈ＣＣ

１×Ｎ、ｎＲ∈ＣＣ
Ｎ×１满足此定理条件，因此 Ｎ→!

时ｇＨ１，ｉｎＲ的极限值为珘ｎＲ，其中 珘ｎＲ～!"（０，η１ｋσ
２）．这样

式（４０）最后一个等号右边第４项的功率值为 α２Ｎ３η２２ｋ
η１ｋσ

２，由式（３９）可知，该值为０．
第５项为信道噪声，与Ｎ无关，其功率值为σ２．
这样在Ｎ→!

时，用户ｋ的接收ＳＩＮＲ为

)

γＤ，ｋ＝
α２Ｎ４η２１ｋη

２
２ｋＰＳ

σ２
＝
（１－β）ＰＲＴη

２
２ｋη

２
１ｋ

σ２Ｔｒ（Ｄ２Ｄ１Ｄ１）
（４１）
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Ｋ个目的节点的和速率为
)

ＲＤ＝∑
Ｋ

ｋ＝１

１
２ｌｏｇ２ １＋

（１－β）ＰＲＴη
２
２ｋη

２
１ｋ

σ２Ｔｒ（Ｄ２Ｄ１Ｄ１[ ]） （４２）

窃听节点第１跳ＳＩＮＲ与中Ｎ无关，不随它的变化而变
化．第 ２跳 ＳＩＮＲ则会在 Ｎ→!

时趋于零，推导过程

如下．
窃听节点第 ２跳接收信号的式（１７）中，信号部

分为

ｘ（２）Ｅ ＝α Ｐ槡 Ｓｆ
Ｔ
ＲＥＧ２Ｇ

Ｈ
１Ｇ１ｘ （４３）

当中继天线数无限增长时，它的功率值为α２ＰＳ｜ｆ
Ｔ
ＲＥ

ＧＨ２Ｇ
Ｈ
１Ｇ１｜

２，将α２的表达式（３９）代入得它的功率值为
Ｎ４ＰｎＤ（１－β）ＰＲＴ（｜ｆ

Ｔ
ＲＥＧ

Ｈ
２Ｇ

Ｈ
１Ｇ１｜

２／Ｎ４）
Ｎ４ＰＳＴｒ（Ａ１／Ｎ

３）＋Ｎ３σ２Ｔｒ（Ａ２／Ｎ
２）＋Ｎ４ＰｎＤＴｒ（Ａ３／Ｎ

２）

这里，Ａ１、Ａ２、Ａ３的定义同式（１１）．与式（４０）中等号右
边第３项分析类似，可得窃听节点信号部分的功率值趋
于零，即窃听节点在第２跳中的接收ＳＩＮＲ为０．因此，Ｎ
→!

时，窃听节点两种用户间干扰处理能力情况下系统

可实现保密和速率将分别趋于

)

ＲＮＩＣＳ ＝∑
Ｋ

ｋ＝１

１
２ｌｏｇ２（１＋

)

γＤ，ｋ）－
１
２ｌｏｇ２（１＋γ

（１），ＮＩＣ
Ｅ，ｋ[ ]）

＋

（４４）

)

ＲＩＣＳ ＝∑
Ｋ

ｋ＝１

１
２ｌｏｇ２（１＋

)

γＤ，ｋ）－
１
２ｌｏｇ２（１＋γ

（１），ＩＣ
Ｅ，ｋ[ ]）

＋

（４５）

４　仿真
　　本节对提出的方案进行仿真．仿真中，假设所有信
道都是瑞利衰落信道，且只考虑小尺度衰落，即大尺度

衰落矩阵Ｄ１、Ｄ２、ＤＳＥ、ＤＤＥ均为单位阵，ＤＲＥ＝１，各信道
增益均为均值为 ０、方差为 １的复高斯分布的随机变
量．所有节点的信道噪声功率均为σ２＝００１Ｗ．

图２是用户对数Ｋ＝２和４时，用户和速率、窃听节
点和速率、系统保密和速率随中继天线数 Ｎ变化的曲
线．仿真中固定设置源节点发送功率 ＰＳ＝０１Ｗ；中继
节点发送总功率 ＰＲＴ＝ＮＰＲ＝０１Ｗ，β＝０２，即人工噪
声功率ＰｎＲ＝０２ＰＲ；目的节点发送人工噪声功率 ＰｎＤ＝
００６Ｗ．从仿真结果可以看到，随着中继天线数的增长，
目的节点可达和速率也在增加，并趋近于 Ｎ→!

时的理

论渐近值；而窃听节点具有用户间干扰消除能力时的

信息拦截速率高于无干扰消除能力时，且都则随中继

天线数的增加而降低，并趋于一个较小的值；系统的保

密和速率也随中继天线数的增加而增加，并趋于理论

上界值．用户对数Ｋ＝４时的用户和速率高于 Ｋ＝２时，
但前者的速率并不是后者的２倍，可见用户对增加导致
用户间干扰增加，每个用户对的速率有所下降，但系统

总的和速率增加．相应，用户对数较多时系统的保密和
速率也较高．当窃听节点具备用户间干扰消除能力时，
窃听节点的拦截速率更高，系统的保密速率较小．

　　图３是中继天线数 Ｎ＝１００的情况下，用户和速
率、窃听节点和速率、系统保密和速率随用户对数量变

化的关系曲线．仿真中固定设置源节点发送功率 ＰＳ＝
０１Ｗ，中继节点发送总功率 ＰＲＴ ＝ＮＰＲ ＝０１Ｗ，β＝
０３，即人工噪声功率 ＰｎＲ＝０３ＰＲ；目的节点发送人工
噪声功率ＰｎＤ＝０１Ｗ．从仿真结果可以看到，随着用户
对数增长，目的节点和速率相应增长，但增长速度逐渐

下降．而对于窃听节点，即使是在其能消除用户间干扰

的情况下，其窃听和速率也不能随用户对数的增加而

明显增加，这主要得益于人工噪声对其的干扰，以及大

规模ＭＩＭＯ中继所具有的空间选择性．而在窃听者不
能消除用户间的干扰时，用户对数的增加反而导致窃

听和速率下降，除人工噪声的原因外，用户对数增加也

使用户间的干扰增加，反而使窃听者的窃听速率降低．
图４是用户对数 Ｋ＝４时，用户和速率、窃听节点

和速率、系统保密和速率随源节点发送功率变化的曲

３８８２
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线．仿真中固定设置中继节点发送总功率 ＰＲＴ＝ＮＰＲ＝
０８Ｗ，β＝０２，即人工噪声功率 ＰｎＲ＝０２ＰＲ；目的节点
发送人工噪声功率 ＰｎＤ＝０２Ｗ．从仿真结果可知，当窃
听节点没有用户间干扰消除能力时，保密和速率随 ＰＳ
的增加而增加，后趋于一个收敛值．这是因为在源节点
发送功率较小时，源节点发送功率增大，第１跳中继接
收信干噪比改善，相应合法信道的传输速率增加；而窃

听节点由于没有用户间干扰消除的能力，源节点发送

功率增加时用户间干扰也同样增加，同时还受到人工

噪声的干扰，窃听速率并不能以同样的速度增加，因此

保密速率增加．而当源节点发送功率增加到一定程度
后，由于中继的发送功率没有增加，合法信道的传输速

率将受到中继和目的节点间信干噪比的制约，因此增

速降低，而窃听节点拦截速率的增长与之相当，因此保

密速率不再增加．当窃听节点具备用户间干扰消除能
力时，保密速率则是随源节点发送功率增加先增加后

下降．这是因为窃听者具有用户间干扰消除能力时，其
第１跳中拦截信息的能力将随源节点发送功率的增加
而增加，而合法信道的传输速率还受限于中继和目的

节点的信干噪比，在源节点发送功率增加到一定程度

后，合法信道速率增加速度将低于窃听信道，保密和速

率反而下降．从中继天线数来看，中继天线数越大，阵
列增益也越大，因此系统的保密和速率也越大．

　　图５是用户对数 Ｋ＝４时，用户和速率、窃听节点
和速率、系统保密和速率随目的节点人工噪声功率变

化的曲线．仿真中固定设置中继节点发送总功率 ＰＲＴ＝
ＮＰＲ＝０２Ｗ，β＝０２，即人工噪声功率 ＰｎＲ＝０２ＰＲ；源
节点发送功率 ＰＳ＝０４Ｗ．仿真结果可知，不管窃听节
点是否具备用户间干扰消除能力，系统保密和速率都

是随目的节点人工噪声功率呈现先增长后下降的趋

势．虽然第１跳中，大规模 ＭＩＭＯ中继接收信号时具有
一定的分辨各用户信号的能力，但目的节点发送的噪

声仍然会对其接收源节点信号的信干噪比造成一定的

影响．当 ＰｎＤ增大到一定程度时，其继续增大时使合法
信道速率下降的速度高于窃听信道时，就会引起保密

速率下降．另一方面，窃听节点具备用户间干扰消除能
力的情况下，目的节点人工噪声功率增加时窃听信道

速率的下降速度更快，此时目的节点发送的人工噪声

提高保密速率的效果更为显著．
图６是用户对数Ｋ＝４，中继天线数 Ｎ＝１００时，用

户和速率、窃听节点和速率、系统保密和速率随中继人

工噪声分配比例变化的曲线．仿真中固定设置源节点
发送功率ＰＳ＝０４Ｗ，目的节点发送人工噪声功率 ＰｎＤ
＝０２Ｗ．从仿真结果可知，当中继节点总功率 ＰＲＴ较小
时，中继节点发送人工噪声功率增加反而导致保密速

率下降．这是因为增加人工噪声功率，相应信号转发功

率下降，在中继可用功率较小时，会导致合法信道速率

的明显下降，而窃听节点可在两跳中都能接收到信号，

４８８２
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窃听信道速率下降速度相对较慢．而当中继节点总功
率ＰＲＴ较大时，分配适当人工噪声功率则有助于提高保
密速率．这是因为中继链路的传输速率与第１跳和第２
跳的传输性能都有关系，在源节点的发送功率固定的

情况下，由于受到第１跳传输性能的制约，中继链路的

速率并不会随中继节点转发功率的增加而持续增加．
此时，如果在中继节点适当分配一些功率用于发送人

工噪声，则可在对合法信道速率影响不大的情况下，有

效降低窃听信道速率，特别是对窃听者具备多用户干

扰消除能力时效果更为显著，增大保密速率．

　　图７是用户对数Ｋ＝４时，保密能量效率随目的节
点人工噪声功率变化的曲线．仿真中中继天线数Ｎ＝５０
和１００；固定设置源节点发送功率 ＰＳ＝００１Ｗ；中继节
点发送总功率ＰＲＴ＝ＮＰＲ＝００３Ｗ，β＝０３，即人工噪声
功率ＰｎＲ＝０３ＰＲ．从仿真结果显示，系统保密能量效率
随着目的节点人工噪声功率的增加呈现先增长后下降

的趋势．尽管目的节点发送的人工噪声对合法接收者
接收速率的提高没有任何帮助，但是能有效地抑制窃

听者的接收质量，显著降低其窃听速率，从而提高保密

速率．人工噪声的使用对于窃听节点不能消除用户间
干扰时的保密能量效率的提高更为有效．但当人工噪
声功率过大时，则会引起保密能量效率的下降．因此，
目的端应用适当的功率发送人工噪声，可提高系统的

保密能量效率．

图８是用户对数Ｋ＝４时，保密能量效率随中继人
工噪声分配比例变化的曲线．仿真中继天线数 Ｎ＝５０

和１００；固定设置源节点发送功率 ＰＳ＝００１Ｗ；目的节
点发送人工噪声功率 ＰｎＤ＝００１Ｗ；中继节点发送总功
率ＰＲＴ＝ＮＰＲ＝００４Ｗ．从仿真结果可知，与目的端人工
噪声对保密能量效率的影响类似，虽然中继分配部分

功率用于发送人工噪声，会降低合法接收端的接收性

能，但更能有效地恶化窃听者的接收性能，特别是在窃

听者具有多用户间干扰消除的能力时，人工噪声的效

果更为明显．但人工噪声分配比例过大则会导致保密
能量效率下降，因此适当分配中继的部分功率用于发

送人工噪声有利于保密能量效率的改善．

图９是文献［１５］、文献［１２］的物理层方案与本文
方案性能对比的仿真结果，与本文类似，这两个方案中

也是采用大规模ＭＩＭＯ中继节点进行多个用户对信息
的转发．文献［１５］中大规模 ＭＩＭＯ节点采用迫零准则
处理收发信号，并采用复高斯随机矩阵的伪逆作为人

工噪声波束赋形矩阵，复杂度低于常规的零空间人工
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噪声方案．文献［１２］中大规模 ＭＩＭＯ节点则与本文类
似，采用零空间人工噪声方案．两种方案都没有针对窃
听者可能获得源节点的发送信号设计保护措施．仿真
中，固定用户对数Ｋ＝４，并保持所有方案的发送总功率
相同．图９（ａ）是系统保密和速率随中继天线数变化的
仿真结果，图９（ｂ）是系统保密能量效率与中继人工噪
声分配比例的关系的仿真结果，仿真中，本文方案源节

点发送功率为０２Ｗ，中继节点发送总功率为０２Ｗ，目
的节点发送人工噪声功率为０２Ｗ；两种对比方案中目
的节点不发生人工噪声，因此我们将两对比方案中的

源节点和中继节点发送功率分别增加至 ０３Ｗ 和
０６Ｗ，以保持发送总功率与本文方案相同．图９（ａ）中
的中继人工噪声分配比例β＝０４，图９（ｂ）中中继天线
数Ｎ＝１００．仿真结果显示，本文方案针对第一跳时窃听
节点可能窃取到源节点发送的信息，由目的用户发送

人工噪声对窃听者进行干扰，对于提高安全传输性能

具有很好的效果，因而可获得更大的保密速率．而文献

［１５］方案的性能最差，主要原因在于其采用的人工噪
声波束赋形矩阵为随机产生，不能使人工噪声位于合

法信道的零空间中，对合法用户的接收造成干扰，但其

实现复杂度较低．另外本文和文献［１２］的方案采用的
最大比合并／传输预编码的复杂度较［１５］方案的迫零
算法低，但仍然有较好的效果．图９（ｃ）则是系统保密能
量效率随目的节点人工噪声功率的变化仿真结果，仿

真中，中继天线数Ｎ＝１００，中继人工噪声分配比例 β＝
０４，中继节点发送总功率为０２Ｗ；本文方案中，在保
持源节点与目的节点功率之和固定为０４Ｗ的条件下，
目的节点的人工噪声功率从０Ｗ增加至０３Ｗ；两种对
比方案的源节点发送功率固定为０４Ｗ．两个对比方案
中目的节点不发送人工噪声，故其性能不变．可以看
到，尽管人工噪声的使用降低了保密信号的发送功率，

但人工噪声能有效地保护保密信号，因此使用适当功

率的人工噪声反而能提高系统保密能量效率，图９（ｂ）、
（ｃ）的仿真结果表明了这一点．

５　总结
　　本文研究了基于大规模 ＭＩＭＯ中继的多用户物理
层安全传输技术，系统模型中多个源节点与目的节点

通过中继同时通信，存在被动的窃听节点，能窃听到源

节点和中继发送的信号．在合法节点不能获得窃听信
道的状态信息的情况下，采用中继 ＭＲＣ／ＭＲＴ信号波
束赋形与合法信道零空间人工噪声方案，并由目的节

点在第１跳中发送人工噪声进行协作干扰．在窃听节
点具有和没有用户间干扰消除能力两种情况下系统的

保密性能进行分析，得到了中继天线数量有限的保密

速率，以及在中继发送总功率固定时，中继天线数量无

限增长时的渐近保密速率．对所提方案进行仿真，仿真
结果证明渐近保密速率的理论分析结果准确．仿真结
果表明，采用大规模 ＭＩＭＯ中继可同时为多对用户提
供中继服务，通过采用简单的波束赋形方案，并配合中

继零空间人工噪声和目的节点的协作干扰，在分配适

当的人工噪声功率下，可获得可观的保密速率，并能改

善保密能量效率．
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